Datenschutzerklarung

Jegliche Erhebung, Verwendung, Speicherung, Léschung oder sonstige Nutzung
(nachfolgend ,Verarbeitung“) von Daten dient ausschlief3lich der Erbringung unserer
Dienstleistungen. Unsere Dienste sind mit dem Ziel gestaltet worden, so wenig
personenbezogene Daten wie moglich zu verwenden. Dabei werden unter

"personenbezogenen Daten" (nachfolgend auch ,Daten“ genannt) alle Einzelangaben Uber

personliche oder sachliche Verhéaltnisse einer bestimmten oder bestimmbaren nattirlichen
Person (sog. ,betroffene Person®) verstanden.
Die folgenden Ausfihrungen zum Datenschutz beschreiben, welche Arten von

personenbezogenen Daten beim Aufruf unseres Internetangebotes verarbeitet werden, was

mit diesen personenbezogenen Daten geschieht und wie Sie einer Datenverarbeitung
gegebenenfalls widersprechen kénnen.
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1 Allgemeines zur Datenverarbeitung auf dieser Webseite
1.1 Verantwortlicher
Verantwortlicher im Sinne der EU-Datenschutz-Grundverordnung (DSGVO) ist:

Homepage: https://doctena.com, https://www.doctena.com

Doctena SA

Adresse: 6 Rue Adolphe, 1855 Luxembourg, Luxemburg
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Telefon: +352 2040 4130
Fax: +352 2040 4131

E-Mail: privacy@doctena.com

1.2 Beauftragter fir Datenschutz

Der Datenschutzbeauftragte fur alle Gesellschaften ist Kemal Webersohn von der WS
Datenschutz GmbH.

Sie erreichen die WS Datenschutz GmbH unter folgender E-Mail-Adresse:

privacy@doctena.com

WS Datenschutz GmbH
Dircksenstrafie 51
D-10178 Berlin

https://webersohnundscholiz.de

GEPRUFTER
DATENSCHUTZ

Webersohn
& Scholtz

2022
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1.3 Schutz Ihrer Daten

Wir haben technische und organisatorische MalRnahmen getroffen, die sicherstellen, dass
die Vorschriften der DSGVO sowohl von uns als auch von externen Dienstleistern, die flr
uns arbeiten, beachtet werden.

Wenn wir zur Erbringung unserer Dienstleistungen mit anderen Unternehmen, wie etwa E-
Mail- und Server-Anbietern, zusammenarbeiten, geschieht dies nur nach einem
umfangreichen Auswahlverfahren. Bei diesem Auswahlverfahren wird jeder einzelne
Dienstleister auf seine Eignung in Zusammenhang mit technischen und organisatorischen
Fahigkeiten im Datenschutz hin sorgfaltig ausgewahlt. Dieses Auswahlverfahren wird
schriftlich dokumentiert und ein Vertrag gem. Art. 28 Abs. 3 DSGVO Uber die Verarbeitung
von personenbezogenen Daten im Auftrag (AV-Vertrag) nur dann geschlossen, wenn er den
Anforderungen des Art. 28 DSGVO entspricht.

Ihre Angaben werden auf besonders geschitzten Servern gespeichert. Der Zugriff darauf ist
nur wenigen besonders befugten Personen maoglich.

Unsere Webseite ist SSL/TLS verschlisselt, was Sie am ,Error! Hyperlink reference not
valid.“ am Anfang der URL erkennen kénnen.

Weitere Informationen zum Thema Datenschutz finden Sie auch in unserem Doctena
DSGVO-Datenschutzzentrum: https://www.doctena.com/gdpr

1.4 Loschung der personenbezogenen Daten

Wir verarbeiten die personenbezogenen Daten nur so lange, wie es notwendig ist. Sobald
der Zweck der Datenverarbeitung erfullt ist, findet nach den MafR3staben des hiesigen
Léschkonzepts eine Sperrung und Léschung statt, es sei denn, dass gesetzliche Vorschriften
einer Loschung entgegenstehen.

2 Datenverarbeitung auf dieser Webseite und Erstellung von Logfiles
2.1 Beschreibung und Umfang der Datenverarbeitung

Wenn Sie unsere Webseite besuchen, speichern unsere Webserver temporar jeden Zugriff
in einer Protokolldatei. Dabei werden folgende personenbezogene Daten erfasst und bis zur
automatisierten Loschung gespeichert:

IP-Adresse des anfragenden Rechners

Datum und Uhrzeit des Zugriffs

Name und URL der abgerufenen Datei

Ubertragende Datenmenge

Meldung, ob der Abruf erfolgreich war

Erkennungsdaten des verwendeten Browser- und Betriebssystems

Zusatzlich zu diesen personenbezogenen Daten werden ggf. weitere, personenbezogene
Daten von uns und unseren Partnern erhoben, dazu unten mehr.

2.2 Rechtsgrundlage fur die Datenverarbeitung

Die Verarbeitung dieser Daten erfolgt auf Grundlage des Art. 6 Abs. 1 S.1 lit. f) DSGVO.
Unser berechtigtes Interesse beruht darauf, Ihnen unsere Webseite zugénglich zu machen.
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2.3 Zweck der Datenverarbeitung

Die Datenverarbeitung erfolgt zu dem Zweck, die Nutzung der Webseite zu ermdglichen
(Verbindungsaufbau). Sie dient der Systemsicherheit, der technischen Administration der
Netzinfrastruktur sowie der Optimierung des Internetangebotes. Die IP-Adresse wird nur bei
Angriffen auf unsere Netzinfrastruktur bzw. die Netzinfrastruktur unseres Internetproviders
ausgewertet.

2.4 Dauer der Datenspeicherung

Die personenbezogenen Daten werden geldscht, sobald sie zu den oben genannten
Zwecken nicht mehr erforderlich sind. Dies ist der Fall, wenn Sie die Webseite schliel3en.
Unser Hosting-Anbieter verwendet die Daten gegebenenfalls fir statistische Erhebungen.
Hierfir werden die Daten jedoch anonymisiert. Eine Loschung der Daten findet nach 15
Tagen statt. Unser Hosting-Anbieter ist Amazon Web Services mit Serverstandort in
Frankfurt, Deutschland. Weitere Informationen zu unserem Hosting Dienstleister finden Sie
im Anschluss.

2.5 Beseitigungsmoglichkeit durch die betroffene Person

Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in
Logfiles ist fir den Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens
des Nutzers keine Widerspruchsmdoglichkeit.

2.6 WP Engine

2.6.1 Beschreibung und Umfang der Datenverarbeitung

Unsere Website nutzt die Dienste des Hosting-Anbieters WP Engine. Die Datenverarbeitung
wird durchgefuhrt von: WP Engine, Irongate House, 22-30 Duke's Place, London, EC3A 7LP
Vereinigtes Konigreich.

Die Hosting-Dienste von WP Engine werden zur Erbringung der folgenden Leistungen
genutzt: Infrastruktur- und Plattformdienstleistungen, Rechenkapazitat, Speicherplatz und
Datenbankdienste, E-Mail-Versand, Sicherheitsleistungen sowie technische
Wartungsleistungen, die wir zum Zwecke des Betriebs dieser Website einsetzen.

Um groRtmogliche Datensicherheit zu gewahrleisten, haben wir den Serverstandort des
Dienstleisters WP Engine in Belgien gewahlt.

Weitere Informationen zum Datenschutz des Dienstleisters finden Sie hier:
https://wpengine.com/legal/privacy/

2.6.2 Rechtsgrundlage fur die Datenverarbeitung

Die Rechtsgrundlage fir die Verarbeitung der personenbezogenen Daten ist Art. 6 Abs. 1
S.1lit. f) DSGVO. Es ist unser berechtigtes Interesse, eine sichere und stabile Webseite zur
Verfligung zu stellen.

2.6.3 Zweck der Datenverarbeitung

Die Datenverarbeitung erfolgt zu dem Zweck, die Nutzung der Webseite zu erméglichen. Sie

dient der Systemsicherheit, der technischen Administration der Netzinfrastruktur, sowie der
Optimierung des Internetangebotes.
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2.6.4 Dauer der Datenspeicherung

Logfile-Informationen werden aus Sicherheitsgrinden (z.B. zur Aufklarung von Missbrauchs-
oder Betrugshandlungen) gespeichert und geléscht, sobald der Zweck der
Datenverarbeitung erreicht ist und keine gesetzlichen Aufbewahrungsfristen einer Léschung
entgegenstehen. In Regel ist dies nach 15 Tagen der Fall.

Daten, deren weitere Aufbewahrung zu Beweiszwecken erforderlich ist, sind bis zur
endgultigen Klarung des jeweiligen Vorfalls von der Loschung ausgenommen.

2.6.5 Beseitigungsmaglichkeit durch die betroffene Person

Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in
Lodfiles ist fir den Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens
des Nutzers keine Widerspruchsmaoglichkeit.

Sollten Sie diesbeziglich Fragen haben, kénnen Sie sich gern an unseren
Datenschutzbeauftragten wenden.

3 Einsatz von Cookies
3.1 Beschreibung und Umfang der Datenverarbeitung

Unsere Webseite verwendet Cookies. Diese werden bei Ihrer Nutzung unserer Webseite auf
Ihrem Rechner gespeichert. Cookies sind kleine Textdateien, die auf Ihrer Festplatte, dem
von lhnen verwendeten Browser zugeordnet, gespeichert werden und durch welche uns
bzw. der Stelle, die das Cookie setzt, bestimmte Informationen zuflieRen. Cookies kdnnen
keine Programme ausfiihren oder Viren auf Ihren Computer Ubertragen. Sie werden von uns
dazu verwendet, um unsere Website funktionstiichtig zu halten und Ihnen ein Login zu
ermdglichen sowie um in anonymisierter oder pseudonymisierter Form die Nutzung von
unserer Webseite zu analysieren. Auf diese Weise kdnnen verschiedene Daten Uibermittelt
werden:

o Haufigkeit der Webseitenbesuche
e Welche Funktionen der Webseite von lhnen in Anspruch genommen werden
o lhre Cookie-Einstellung

Beim Aufruf der Webseite wird Uber unseren Cookie-Manager tber die Verwendung von
Cookies informiert und auf die Datenschutzerklarung verwiesen.

Hinweis zur Datenverarbeitung in den USA durch Facebook, Google:

Indem Sie auf "Akzeptiere alle" klicken, willigen Sie gem. Art. 6 Abs. 1 S. 1 lit. a) DSGVO ein,
dass Ihre Daten in den USA verarbeitet werden. Der Datenschutzstandard in den USA ist
nach Ansicht des EuGHSs unzureichend und es besteht die Gefahr, dass Ihre Daten durch die
US-Behorden zu Kontroll- und Uberwachungszwecken, méglicherweise auch ohne
Rechtsbehelfsmdglichkeiten, verarbeitet werden. Wenn Sie nur dem Setzen von essenziellen
Cookies zustimmen, findet die Ubermittlung nicht statt. Eine erteilte Einwilligung kann
jederzeit widerrufen werden.

3.2 Rechtsgrundlage fir die Datenverarbeitung

Die Rechtsgrundlage fur die Verarbeitung von Daten durch Cookies, die nicht allein der
Funktionalitat unserer Webseite dienen, ist Art. 6 Abs. 1 S. 1 lit. a) DSGVO.

Die Rechtsgrundlage fur die Datenverarbeitung fir Cookies, die allein der Funktionalitéat
dieser Webseite dienen, ist Art. 6 Abs. 1 S.1 lit. f) DSGVO.
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3.3 Zweck der Datenverarbeitung

Unser berechtigtes Interesse ergibt sich aus der Gewahrleistung eines reibungslosen
Verbindungsaufbaus sowie einer komfortablen Nutzung unserer Webseite als auch aus
Griunden der Auswertung der Systemsicherheit und Stabilitét. Die Datenverarbeitung findet
zudem statt, um eine statistische Auswertung der Webseitennutzung zu erméglichen.

3.4 Dauer der Datenspeicherung
Es gibt zwei Arten von Cookies. Beide werden auf dieser Webseite eingesetzt:

e Transiente Cookies (dazu a)
e Persistente Cookies (dazu b)

a) Transiente Cookies, sie werden automatisiert geléscht, wenn Sie den Browser
schlieRen. Dazu zahlen insbesondere Session-Cookies. Diese speichern eine
sogenannte Session-ID, mit welcher sich verschiedene Anfragen lhres Browsers der
gemeinsamen Sitzung zuordnen lassen. Dadurch kann Ihr Rechner wiedererkannt
werden, wenn Sie auf unsere Webseite zurlickkehren. Die Session-Cookies werden
geldscht, wenn Sie sich ausloggen oder den Browser schlie3en.

b) Persistente Cookies, diese werden automatisiert nach einer vorgegebenen Dauer
geldscht, die sich je nach Cookie unterscheiden kann.

Néahere Informationen zu Art und Speicherdauer der einzelnen Cookies finden Sie im
Cookie-Manager. Sie kdnnen darauf zugreifen, indem Sie auf das blaue Fingerabdruck-
Symbol in der linken unteren Ecke unserer Website klicken.

3.5 Beseitigungsmaoglichkeit durch die betroffene Person

Sie haben jederzeit die Mdglichkeit die Einwilligung in die Datenverarbeitung durch Cookies,
die nicht allein der Funktionalitat der Webseite dienen, zu widerrufen. Zudem setzen wir
Cookies erst, nachdem Sie beim Aufrufen der Seite dem Setzen von Cookies zugestimmt
haben. Auf diese Weise kénnen Sie die Datenverarbeitung tiber Cookies auf unserer
Webseite verhindern.

Sie kdnnen ebenfalls die Cookies in den Sicherheitseinstellungen lhres Browsers jederzeit
I6schen. Wir weisen Sie darauf hin, dass Sie eventuell nicht alle Funktionen dieser Webseite
nutzen kdénnen. Auch kann das Setzen von Cookies durch entsprechende Einstellungen in
Ihrem Internetbrowsers jederzeit verhindert werden.

3.6 Cookie First

3.6.1 Beschreibung und Umfang der Datenverarbeitung

Cookie First dient der praktischen Umsetzung der DSGVO und anderem
datenschutzrelevantem Recht hinsichtlich des Cookie-Einsatzes auf unserer Webseite und
der Einbindung von Analysetools mittels einer Einwilligung. Wenn Sie Uber das Cookie-
Banner Ihre Einwilligung geben werden folgende Daten verarbeitet:

Ihre IP-Adresse

Details Ihrer Einwilligung

URL der Webseite der Einwilligung

Datum und Uhrzeit der Einwilligung

Datum und Uhrzeit des letzten Seitenzugriffs
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Die Datenverarbeitung wird durchgefiihrt: CookieFirst by Digital Data Solutions B.V.,
Plantage Middenlaan 42a, 1018 DH Amsterdam, Niederlande.

Weitere Informationen Uber die Datenverarbeitung finden Sie unter:
https://cookiefirst.com/legal/privacy-policy/

3.6.2 Rechtsgrundlage fiir die Datenverarbeitung
Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 S.1 lit. ¢) DSGVO.
3.6.3 Zweck der Datenverarbeitung

Wir nutzen den Dienst, um unseren rechtlichen Verpflichtungen nachzukommen und die
rechtssichere Gewébhrleistung der vollen Funktion unseres Internetangebots zu
gewabhrleisten.

3.6.4 Dauer der Datenspeicherung

Die Daten werden nur so lange gespeichert, wie es fir die Uberprifung erforderlich ist,
sofern nicht gesetzliche Vorschriften eine langere Speicherung der Daten verlangen. Seitens
CookieFirst wird Ihre Einwilligung nach 12 Monaten geldscht.

3.6.5 Beseitigungsmadglichkeiten durch die betroffene Person

Die Erfassung der Daten zur Bereitstellung eines Cookie-Banners ist fuir den Betrieb der
Internetseite zwingend erforderlich. Sollten Sie diesbezlglich Fragen haben, kénnen Sie sich
gern an unseren Datenschutzbeauftragten wenden.

Sie kdnnen, Gber CookieFirst gegebene, Einwilligungen widerrufen, indem Sie das
entsprechende Cookie namens ,cookiefirst-cookieconsent® [dschen.

4 Kontakt
4.1 Beschreibung und Umfang der Datenverarbeitung

Uber unsere Webseite ist es moglich, tiber E-Mail oder ein Kontaktformular, Kontakt zu uns
aufzunehmen. Hierflr werden verschiedene Daten fir die Beantwortung der Anfrage
erforderlich, die zur Bearbeitung automatisch gespeichert werden. Eine Weitergabe der
Daten an Dritte erfolgt nicht.

Folgende Daten werden im Rahmen des Kontaktformulars mindestens (gekennzeichnet als
Pflichtfeld) erhoben:

E-Mail-Adresse
Vorname
Nachname

Grund der Anfrage
Telefonnummer

Freiwillig kdnnen Sie noch folgende Angaben machen:

e Nachricht
e Land
o Dokumente kbnnen angehangt werden
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Folgende Daten werden im Rahmen des Kontaktformulars zur Vereinbarung eines Demo-
Termins oder zur Vertragsanbahnung mit Arzten und Behandlern mindestens
(gekennzeichnet als Pflichtfeld) erhoben:

Name

Medizinische Fachrichtung
E-Mail-Adresse
Telefonnummer

Freiwillig kdbnnen Sie noch folgende Angaben machen:
e Zustimmung zur Zusendung von Werbematerial
4.2 Rechtsgrundlage fur die Datenverarbeitung
Die hier verwendete Rechtsgrundlage ist Art. 6 Abs. 1 S.1 lit. b) DSGVO.
4.3 Zweck der Datenverarbeitung
Wir verarbeiten Ihre Daten ausschlieB3lich, um Ihre Kontaktanfrage zu bearbeiten.
4.4 Dauer der Datenspeicherung

Ihre Daten werden von uns geldscht, sobald der Zweck der Datenverarbeitung erfullt wurde
und keine gesetzlichen, behoérdlichen oder vertraglichen Pflichten dem entgegenstehen.

4.5 Beseitigungsmadglichkeit durch die betroffene Person

Sie kdnnen jederzeit mit uns Kontakt aufnehmen und einer weiteren Verarbeitung lhrer
Daten widersprechen. In diesem Fall kénnen wir die Kommunikation mit lhnen leider nicht
fortfihren. Alle personenbezogenen Daten, die im Zuge der Kontaktaufnahme von uns
verarbeitet wurden, werden in diesem Fall geldscht, es sei denn, es stehen der Loschung
gesetzliche Pflichten zur Aufbewahrung lhrer Daten entgegen.

4.6 Versanddienstleister Postmark

4.6.1 Beschreibung und Umfang der Datenverarbeitung

Der Versand unserer System-E-Mails, wie z.B. zur Bestatigung lhrer Registrierung oder
Erinnerung an einen Termin, erfolgt mittels ,Postmark®, einem E-Mail-Versand Service. Die
Datenverarbeitung wird durchgefihrt von: AC PM, LLC, 1 North Dearborn St, 5th Floor
Chicago, IL 60602, USA.

In diesem Rahmen werden als so genannte Metadaten unsere sowie lhre E-Mail-Adresse,
der Betreff der E-Mail sowie die IP-Adresse unserer Webseite verarbeitet. Darliber hinaus
erlangt Postmark durch das Versenden der E-Mails Kenntnis tiber den Inhalt der Nachricht
selbst. Doctena achtet darauf, keine personlichen oder vertraulichen medizinischen Daten im
Inhalt einer E-Mail zu nennen.

Wir vertrauen auf die Zuverlassigkeit und die IT- sowie Datensicherheit von Postmark. Des
Weiteren haben wir mit Postmark einen Auftragsverarbeitungsvertrag abgeschlossen. Dabei
handelt es sich um einen Vertrag, in dem sich Wildbit, die Betreiberfirma von Postmark, dazu
verpflichtet, die Daten unserer Nutzer zu schitzen, entsprechend dessen
Datenschutzbestimmungen in unserem Auftrag zu verarbeiten und insbesondere nicht an
Dritte weiterzugeben. Die Datenschutzbestimmungen von Wildbit kénnen Sie hier
https://wildbit.com/privacy-policy einsehen. Mehr zum Datenschutz bei Postmark erfahren
Sie hier: https://postmarkapp.com/eu-privacy#summary.
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4.6.2 Rechtsgrundlage fur die Datenverarbeitung

Die Rechtsgrundlage fur die Verarbeitung der personenbezogenen Daten im Rahmen der
Registrierung und Terminbuchung ist Art. 6 Abs. 1 S.1 lit. f) DSGVO. Es ist unser
berechtigtes Interesse, lhre Identitdt im Rahmen der Registrierung zu prifen, Sie tber lhre
Terminbuchung zu informieren sowie Ihnen die Mdglichkeit zu geben, diese zu andern.

Die Datenverarbeitung im Rahmen des Newsletters erfolgt auf Grundlage Ihrer Einwilligung
gemal Art. 6 Abs. 1 S. 1 lit. a) DSGVO.

4.6.3 Zweck der Datenverarbeitung

Wir nutzen Postmark als unseren Versand-Dienstleister, um einen effektiven Versand und
eine zuverlassige Zustellung unserer System-E-Mails zu gewahrleisten.

4.6.4 Dauer der Datenspeicherung

Nach Angaben von Postmark speichert Postmark Ihre personenbezogenen Daten, die im
Rahmen der Metadaten verarbeitet werden, sowie den Inhalt der E-Mail fur 45 Tage, um ggf.
auftretende Problem eingrenzen und beheben zu kénnen.

4.6.5 Beseitigungsmaglichkeit durch die betroffene Person

Der Versand von E-Mails ist fur das Angebot der Terminbuchungen sowie Registrierung
zwingend erforderlich. Es besteht folglich seitens des Nutzers keine
Widerspruchsmaglichkeit.

Sie haben jederzeit die Moglichkeit eine erteilte Einwilligung zu widerrufen. Hierfur
kontaktieren Sie bitte unseren Datenschutzbeauftragten oder nutzen den Opt-out-Link in
unserem Newsletter. Wenn Sie ein registrierter Nutzer sind, kénnen Sie sich gegen
Erinnerungen per E-Mail entscheiden, indem Sie lhre Einstellungen in Ihrem Kundenkonto
andern.

Sollten Sie diesbeziiglich Fragen haben, kénnen Sie sich gern an unseren
Datenschutzbeauftragten wenden.

4.7 Zendesk Support & Chat

4.7.1 Beschreibung und Umfang der Datenverarbeitung

Wir nutzen die Dienste von Zendesk fur die Bearbeitung von Support-Anfragen sowie als
Live-Chat auf einigen Seiten unserer Webseite. Die Datenverarbeitung wird durchgefiihrt
von: Zendesk Inc., 1019 Market Street, San Francisco, CA 94103, USA.

Hierflr werden Cookies von Zendesk gesetzt, die die Wiedererkennung des
Internetbrowsers des Webseitenbesuchers ermdglichen, sodass einzelne Chatnutzer
unterschieden werden kdnnen. Hierbei werden die folgenden Daten verarbeitet:

e Chatverlauf

o Inhalt der Amfrage

e Name

e |P-Adresse

e Herkunftsland

e Besuchte Seiten

e Dauer des Besuchs der Seiten
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o Weitere personliche Informationen, je nach den gemachten Angaben (z. B. E-Mail-
Adresse, Telefonnummer)

e Browsertyp

e Systemsprache

e Browserversion

o Geratetyp

Die Datenschutzerklarung unseres Ticketsystem-Anbieters Zendesk findet sich hier:
https://www.zendesk.de/company/customers-partners/privacy-policy/

4.7.2 Rechtsgrundlage der Datenverarbeitung

Die Datenverarbeitung erfolgt gemaf Art. 6 Abs. 1 S. 1 lit. b) DSGVO und dient der
Beantwortung lhrer Fragen zu unserem Dienst im Rahmen der (vor-) vertraglichen
Beziehung.

4.7.3 Zweck der Datenverarbeitung

Die Datenverarbeitung dient dem Zweck, den Nutzern unseres Internetangebots eine direkte
und schnelle Kommunikationsmaoglichkeit zu bieten.

Die Verarbeitung der in die Eingabemaske eingegebenen Daten dient allein zur
Beantwortung lhrer Fragen.

4.7.4 Dauer der Datenspeicherung

Die Daten werden geldscht, sobald der Zweck der Datenverarbeitung erreicht wurde und
keine gesetzlichen, vertraglichen oder behdrdlichen Regelungen einer Loschung
entgegenstehen. Fur Kunden ist dies fur gewdhnlich der Fall, wenn unsere
Vertragsbeziehungen enden.

4.7.5 Beseitigungsmaoglichkeit durch die betroffene Person

Sie haben jederzeit die Mdglichkeit der Datenverarbeitung zu widersprechen. Hierflir wenden
Sie sich bitte an unseren Datenschutzbeauftragten.

5 Bewertungsmoglichkeit durch Trustpilot
5.1 Beschreibung und Umfang der Datenverarbeitung

Unsere Webseite nutzt die Dienste von Trustpilot. Die Datenverarbeitung wird durchgefiihrt
von: Trustpilot A/S, Pilestraede 58, 5th floor, DK-1112 Copenhagen K, Danemark.

Wir nutzen Trustpilot, um registrierten Patienten die Moglichkeit zur Bewertung ihres tber
Doctena gebuchten Termins zu geben. Nach dem gebuchten Termin hat ein Patient mit
Doctena-Account die Mdglichkeit, eine Bewertung bei Trustpilot abzugeben, indem er auf
einen Verifikations-Link Klickt, der die Trustpilot Webseite mit dem Bewertungs-Dialog 6ffnet.
Dieser Link ist einzigartig und enthalt ausschlief3lich verschlisselte Daten. Trustpilot selbst
erhalt keine Informationen tber den Patienten von Doctena. Um eine Bewertung bei
Trustpilot abzugeben, muss der Patient den Geschéaftsbedingungen von Trustpilot
zustimmen. Die Bewertung kann anschlieBend auf der Seite des jeweiligen Arztes oder
Behandlers angezeigt werden.
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Trustpilot erhebt personenbezogene Daten nur im Rahmen seines Kundenkontos, welches
es Patienten ermdglicht ihre Bewertung auch zukiinftig bearbeiten kann.

Weitere Informationen Uber die Datenverarbeitung finden Sie unter:
https://de.leqgal.trustpilot.com/for-reviewers/end-user-privacy-terms

5.2 Rechtsgrundlage fir Datenverarbeitung

Die Datenverarbeitung erfolgt aufgrund lhrer Einwilligung geman Art. 6 Abs. 1 S. 1 lit. a)
DSGVO.

5.3 Zweck der Datenverarbeitung

Die Datenverarbeitung ermdglicht eine unabhangige Qualitadtsbewertung der vom Arzt oder
Behandler erbrachten Leistungen durch den Patienten. Diese Informationen kénnen von
Ihrem Arzt oder Behandler und Doctena in roher oder aggregierter Form verwendet werden,
um die erbrachten Dienstleistungen 6ffentlich zu bewerben und dienen anderen Patienten
als Orientierung.

5.4 Dauer der Datenspeicherung

Die von Ihnen zur Verflgung gestellten personenbezogenen Daten, einschliellich lhrer
Bewertungen, werden so lange gespeichert, wie Sie ein Trustpilot-Konto haben bzw. wie es
fur die Bereitstellung der Dienste erforderlich ist. Wenn Sie sich entscheiden, Ihr
Benutzerkonto zu l6schen, speichert Trustpilot ein Protokoll mit den folgenden Informationen:
Ihrem Namen, lhrer E-Mail-Adresse und dem Datum der Léschung lhres Kontos. Trustpilot
bewahrt das Protokoll drei Jahre lang auf. In einigen Fallen, auch wenn Sie Ihr Trustpilot-
Konto I6schen, kann Trustpilot bestimmte Informationen aufbewahren, die gesetzlich
vorgeschrieben sind oder fir die ein zwingendes berechtigtes Interesse besteht. Zu den
Griinden, aus denen Trustpilot einige Daten langer aufbewahren kann, gehdren unter
anderem Sicherheit, Schutz vor Betrug und Plattform-Missbrauch, die Einhaltung
gesetzlicher oder behérdlicher Vorschriften sowie die Wahrung berechtigter
Geschaftsinteressen.

5.5 Beseitigungsmaoglichkeit durch die betroffene Person

Sie haben die Mdglichkeit Thre Einwilligung in die Datenverarbeitung jederzeit zu widerrufen,
vgl. Art. 7 DSGVO. Ein Widerruf wirkt ab dem Zeitpunkt, zu dem er ausgesprochen wird. Er
entfaltet Wirkung fur die Zukunft. Wenden Sie sich zu diesem Zweck bitte an unseren
Datenschutzbeauftragten.

Zudem haben Sie die Mdglichkeit Ihre abgegebenen Bewertungen tber Ihr Kundenkonto bei
Trustpilot selbst zu I6schen oder andern.

6 Datenverarbeitung im Rahmen von Bewerbungen
6.1 Beschreibung und Umfang der Datenverarbeitung

Uber unsere Webseite ist es maglich, sich mittels Kontaktformular, via E-Mail an
jobs@doctena.com oder direkt tiber das Bewerbungsportal https://doctenasa.recruitee.com
bei uns zu bewerben. Hierflr werden personenbezogene Daten verarbeitet und zur weiteren
Verarbeitung fur das jeweilige Bewerbungsverfahren gespeichert. Sofern das
Kontaktformular genutzt wird, verarbeiten wir die folgenden Daten:

e E-Mail-Adresse
e \Vorname
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¢ Nachname
e Grund der Anfrage
e Betreff und Kommentar

Freiwillig kdbnnen Sie noch folgende Angaben machen:

e Telefonnummer
e Land
o Dokumente kbnnen angehangt werden

6.2 Rechtsgrundlage fur die Datenverarbeitung
Die Rechtsgrundlagen fur die Datenverarbeitung sind Art. 88 DSGVO.
6.3 Zweck der Datenverarbeitung

Wir verarbeiten Ihre Daten ausschlie3lich zu dem Zweck das Bewerbungsverfahren
durchzufihren.

6.4 Dauer der Datenspeicherung

Sofern die Bewerbung zur Aufnahme eines Arbeitsverhaltnisses fuhren sollte, werden die
personenbezogenen Daten unter Achtung der gesetzlichen Vorschriften entsprechend
gespeichert. Sollte die Bewerbung bei der Auswahl eines potentiellen Kandidaten nicht
bertcksichtigt werden, wird diese nach den Regeln des hiesigen Loschkonzepts geldscht.
Dies gilt nicht, sofern gesetzliche Bestimmungen der Léschung entgegenstehen oder Sie
einer langeren Speicherung lhre Einwilligung erteilt haben. In diesem Falle erfolgt die
weitergehende Speicherung lhrer personenbezogenen Daten auf Grundlage des Art. 6 Abs.
1 S. 1lit. ¢) bzw. lit. a) DSGVO.

6.5 Beseitigungsmoglichkeit durch die betroffene Person

Sie kénnen jederzeit mit uns Kontakt aufnehmen und einer weiteren Verarbeitung Ihrer
Daten widersprechen. Alle personenbezogenen Daten, die im Zuge des
Bewerbungsverfahrens von uns verarbeitet wurden, werden in diesem Fall geléscht, es sei
denn einer Léschung zwingende gesetzliche Vorschriften entgegen.

7 Informationen fir Arzte und Behandler

7.1 Beschreibung und Umfang der Datenverarbeitung

Wir bieten auf unserer Internetseite fir Arzte und Behandler im Rahmen des
Kontaktformulars die Mdglichkeit dem Versand von Informationsmaterial zuzustimmen.

Die Informationen werden per E-Mail versendet, ggf. werden wir Sie auch per Telefon
kontaktieren. Eine Weitergabe der Daten an Dritte erfolgt grundsétzlich nicht.

7.2 Rechtsgrundlage fur die Datenverarbeitung

Die Rechtsgrundlage fur die Datenverarbeitung ist lhre Einwilligung gemanR Art. 6 Abs. 1 S.1
lit. a) DSGVO.
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7.3 Zweck der Datenverarbeitung

Die Informationen fur Arzte und Behandler haben die Funktion, Sie iber Angebote und
Neuigkeiten von uns zu informieren.

7.4 Dauer der Datenspeicherung

Ihre Daten verarbeiten wir nur so lange, wie dies zur Zweckerflllung notwendig ist und einer
Ldschung keine gesetzlichen oder behdrdlichen Aufbewahrungspflichten entgegenstehen.

7.5 Beseitigungsmoéglichkeit durch die betroffene Person

Die Einwilligung zur Verarbeitung personenbezogener Daten kann jederzeit widerrufen
werden. Hierzu kdnnen Sie den, in jeder E-Mail integrierten, Link zum Abbestellen klicken
oder den Widerruf der Einwilligung auf andere Weise bei uns kundtun.

8 Social Media-Links

Wir haben auf unseren Diensten Social Media-Plattformen (ber Links eingebunden, die dazu
fuhren, dass die Social Media-Anbieter ggf. Daten von lhnen erhalten. Sofern Sie auf den
Social Media-Link klicken, wird die Webseite des jeweiligen Social Media-Anbieters
aufgerufen. Durch den Aufruf der Webseite des jeweiligen Social Media-Anbieters tber
unsere Dienste werden dem jeweiligen Social Media-Anbieters die jeweiligen Bezugsdaten
Ubermittelt. Der Social Media-Anbieter erhalt dadurch die Information, dass Sie uns besucht
haben.

Hinweis zur Datenverarbeitung in den USA:

Wenn Sie auf einen Social Media-Link klicken, werden mdglicherweise Daten von Ihnen
durch den jeweiligen Anbieter in den USA verarbeitet. Der Datenschutzstandard in den USA
ist nach Ansicht des EuGHs unzureichend und es besteht die Gefahr, dass lhre Daten durch
die US-Behdrden zu Kontroll- und Uberwachungszwecken, maglicherweise auch ohne
Rechtsbehelfsmdglichkeiten, verarbeitet werden. Sofern Sie nicht auf die Links der Social
media-Anbieter klicken, findet eine Dateniibermittlung nicht statt.

Weitere Informationen zur Datenverarbeitung durch die Social Media-Anbieter finden Sie
hier:

Facebook, Instagram: https://de-de.facebook.com/policy
LinkedIn: https://de.linkedin.com/legal/privacy-policy
Twitter: https://twitter.com/de/privacy

9 Tracker und Analysetools

Zur stetigen Verbesserung unseres Webseiten-Angebots nutzen wir folgende Analysetools.
Welche Daten hierbei jeweils verarbeitet werden und wie Sie die jeweiligen Dienstleister
erreichen kénnen, erfahren Sie im Folgenden:

9.1 Facebook Custom Audience / Facebook-Pixel

9.1.1 Beschreibung und Umfang der Datenverarbeitung

Unsere Webseite nutzt zur Konversionsmessung das Besucheraktions-Pixel von Facebook
(,Facebook-Pixel“). Die Datenverarbeitung wird durchgefiihrt von: Meta Platforms Ireland

Limited, 4 Grand Canal Square, Dublin 2, Irland (einem Tochterunternehmen von Meta, 1
Hacker Way, Menlo Park, CA 94025, USA).
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Mit Hilfe des Facebook-Pixels kann das Verhalten der Seitenbesucher nachverfolgt werden,
nachdem diese unsere Webseite besuchen. Dadurch kann die Wirksamkeit der Facebook-
Werbeanzeigen fir statistische und Marktforschungszwecke ausgewertet und zukuinftige
Werbemalnahmen optimiert werden. Facebook erhalt folgende Kategorien von Daten: die
Weiterleitungs-URL, Browserinformationen und die Facebook-Nutzer-I1D der Person, falls
diese Uber einen Facebook-Account verfligt und auf Facebook eingeloggt ist.

Die Daten werden von Facebook gespeichert und verarbeitet, sodass eine Verbindung zum
jeweiligen Nutzerprofil méglich ist und Facebook die Daten fir eigene Werbezwecke,
entsprechend der Facebook-Datenverwendungsrichtlinie verwenden kann. Dadurch kann
Facebook das Schalten von Werbeanzeigen auf Seiten von Facebook sowie auRerhalb von
Facebook ermdglichen. Diese Verwendung der Daten kann von uns als Seitenbetreiber nicht
beeinflusst werden.

Die Daten, die wir erhalten verwenden wir fir die Analyse der Effizienz unserer Facebook
Werbekampagnen. Einen Personenbezug kénnen wir nicht herstellen.

Unter https://www.facebook.com/about/privacy/ finden Sie die Datenschutzhinweise von
Facebook.

9.1.2 Rechtsgrundlage fir die Datenverarbeitung

Die Rechtsgrundlage fir die Nutzung der Anwendung ist lhre Einwilligung, geman Art. 6 Abs.
1S. 1lit. a) DSGVO.

9.1.3 Zweck der Datenverarbeitung

Wir verarbeiten Ilhre Daten zum Zwecke der bedarfsgerechten und fortlaufenden Optimierung
unserer Webseite. Hieraus ergibt sich auch unser berechtigtes Interesse an der
Datenverarbeitung.

9.1.4 Dauer der Datenspeicherung

Die Daten werden gel6scht, sobald sie fir unsere Aufzeichnungszwecke nicht mehr benétigt
werden und keine gesetzliche, behérdliche oder vertragliche Regelung einer Loschung
entgegenstehen.

9.1.5 Beseitigungsmoglichkeit durch die betroffene Person

Sie haben jederzeit die Moglichkeit Ihre erteilte Einwilligung in die Datenverarbeitung zu
widerrufen. Bitte kontaktieren Sie hierfiir unseren Datenschutzbeauftragten. Sie kdnnen die
Remarketing-Funktion “Custom Audiences” im Bereich Einstellungen fur Werbeanzeigen
unter https://www.facebook.com/ads/preferences/?entry product=ad _settings screen
deaktivieren, sofern Sie tiber einen Facebook Account verfiigen. Wenn Sie kein Facebook
Konto besitzen, kénnen Sie nutzungsbasierte Werbung von Facebook auf der Webseite der
European Interactive Digital Advertising Alliance deaktivieren:
http://www.youronlinechoices.com/de/praferenzmanagement/

9.2 Google Analytics

9.2.1 Beschreibung und Umfang der Datenverarbeitung

Unser Internetangebot nutzt Google Analytics. Dies ist ein Dienst zur Analyse von Zugriffen
auf Webseiten der Google LLC. (,Google) und ermdglicht uns die Verbesserung unseres

Internetangebotes. Die Datenverarbeitung flr den européaischen Wirtschaftsraum und fuir die
Schweiz wird durchgefiihrt von: Google Ireland Limited, Gordon House, Barrow Street,
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Dublin 4, Irland (einem Tochterunternehmen der Google LLC, 1600 Amphitheatre Parkway,
Mountain View, CA 94043, USA).

Durch Cookies wird uns die Analyse lhrer Nutzung unseres Internetangebotes ermdéglicht.
Die so erhobenen Informationen sind:

e |P-Adresse
e Zugriffszeitpunkt
e Zugriffsdauer

Sie werden an einen Server von Google in den USA Ubertragen und dort gespeichert. Die
Auswertung lhrer Aktivitaten auf unserem Internetangebot wird uns in Form von Berichten
Ubermittelt. Google gibt die erhobenen Informationen gegebenenfalls an Dritte weiter, sofern
dies gesetzlich vorgeschrieben ist oder soweit Dritte diese Daten im Auftrag von Google
verarbeiten. Die Google Trackingcodes unseres Internetangebotes verwenden die Funktion
»_anonymizelp()“, somit werden IP-Adressen nur geklrzt weiterverarbeitet, um eine
gegebenenfalls mogliche direkte Personenbeziehbarkeit mit Ihnnen auszuschliel3en.

Unter https://www.google.de/intl/de/policies/ sowie unter
http://www.google.com/analytics/terms/de.html finden Sie ndhere Informationen zu den
Nutzungsbedingungen und dem Datenschutz von Google Analytics.

9.2.2 Rechtsgrundlage fir die Datenverarbeitung

Die Rechtsgrundlage fur die Verarbeitung der personenbezogenen Daten ist Ihre
Einwilligung gemaf Art. 6 Abs. 1 S.1 lit. a) DSGVO.

9.2.3 Zweck der Datenverarbeitung

Die Verarbeitung Ihrer personenbezogenen Daten erméglicht uns eine Analyse lhres
Surfverhaltens. Wir sind in durch die Auswertung der gewonnen Daten in der Lage,
Informationen Uber die Nutzung der einzelnen Komponenten unserer Webseite
zusammenzustellen. Dies hilft uns dabei unsere Webseite und deren Nutzerfreundlichkeit
stetig zu verbessern.

9.2.4 Dauer der Datenspeicherung
Die Daten werden 26 Monate nach |hrem letzten Besuch auf unserer Webseite gelscht.
9.2.5 Beseitigungsmoglichkeit durch die betroffene Person

Sie haben jederzeit die Moglichkeit eine erteilte Einwilligung in die Datenverarbeitung mit
Wirkung fur die Zukunft zu widerrufen. Bitte kontaktieren Sie hierfiir unseren
Datenschutzbeauftragten.

Sie kénnen die Installation der Cookies von Google Analytics auch durch eine
entsprechende Einstellung Ihrer Browser Software selbst unterbinden. In diesem Fall kann
es allerdings vorkommen, dass Sie nicht samtliche Funktionen unseres Internetangebotes
voll umfanglich nutzen kénnen. Auch durch Browsererweiterungen z.B.
http://tools.qgoogle.com/dipage/gaoptout?hl=de kann Google Analytics deaktiviert und
kontrolliert werden.

9.3 Google Tag Manager

9.3.1 Beschreibung und Umfang der Datenverarbeitung

Google Tag Manager ist eine Losung, mit der wir sog. Webseite-Tags Uber eine Oberflache
verwalten kénnen (und so z.B. Google-Marketing-Dienste in unser Onlineangebot
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einbinden). Der Tag Manager selbst (welches die Tags implementiert) verarbeitet keine
personenbezogenen Daten. Im Hinblick auf die Verarbeitung der personenbezogenen Daten
wird auf die Angaben zu den Google-Diensten verwiesen. Die Datenverarbeitung fiir den
europaischen Wirtschaftsraum und fiir die Schweiz wird durchgefiihrt von:Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland.

Nutzungsrichtlinien des Google Tag Managers kdnnen Sie hier abrufen:
https://www.google.com/intl/de/tagmanager/use-policy.html

9.4 Hotjar

9.4.1 Beschreibung und Umfang der Datenverarbeitung

Wir verwendet Hotjar, eine Analysesoftware. Die Datenverarbeitung wird durchgeftihrt von:
Hotjar Ltd. ("Hotjar"), 3 Lyons Range, 20 Bisazza Street, Sliema SLM 1640, Malta, Europa.

Mit Hotjar ist es mdglich, das Nutzungsverhalten (Klicks, Mausbewegungen, Scrollhéhen
etc.) auf unserer Webseite zu messen und zu analysieren. Die durch den "Tracking Code"
und "Cookie" von Ihrem Besuch auf unserer Webseite erzeugten Informationen werden an
die Hotjar-Server in Irland Gbermittelt und dort gespeichert. Der Tracking-Code sammelt die
folgenden Informationen

e |IP-Adresse lhres Gerats (aggregiert und in einem anonymen Format gespeichert)

e |hre E-Mail-Adresse einschlie3lich Ihres Vor- und Nachnamens, sofern Sie sie tiber
unsere Webseite zur Verfigung gestellt haben

Bildschirmgrolie lhres Gerats

Geréatetyp und Browserinformationen

Geografischer Standpunkt (nur das Land)

Die bevorzugte Sprache, um unsere Webseite zu reprasentieren

Verweisende Domain

Besuchte Seiten

Datum und Uhrzeit des Zugriffs auf die Webseite

Hotjar wird diese Informationen benutzen, um lhre Nutzung unserer Webseite auszuwerten,
um Reports Uber die Benutzung sowie weitere Dienstleistungen in Verbindung mit der
Nutzung der Webseite und der Internetprasenz zu erstellen. Weitere Informationen finden
Sie hier: https://www.hotjar.com/legal/policies/privacy

9.4.2 Rechtsgrundlage fur die Datenverarbeitung

Die Rechtsgrundlage fur die Verarbeitung der personenbezogenen Daten ist Ihre
Einwilligung gemafr Art. 6 Abs. 1 S.1 lit. a) DSGVO.

9.4.3 Zweck der Datenverarbeitung

Unser Ziel ist eine bedarfsgerechte, fortlaufende Optimierung unserer Webseite. Die
Datenverarbeitung erfolgt zu diesem Zweck.

9.4.4 Dauer der Datenspeicherung
Die Datenspeicherung durch Cookies kann bis zu 365 Tage betragen.
9.4.5 Beseitigungsmaoglichkeit durch die betroffene Person

Sie haben jederzeit die Mdglichkeit Ihre erteilte Einwilligung in die Datenverarbeitung zu
widerrufen. Bitte kontaktieren Sie hierfir unseren Datenschutzbeauftragten. Sie kdnnen die
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Erfassung von Daten durch Hotjar fir die Zukunft verhindern, indem Sie auf den folgenden
Link klicken und den Anweisungen folgen: https://www.hotjar.com/legal/compliance/opt-out

9.5 HubSpot

9.5.1 Beschreibung und Umfang der Datenverarbeitung

Wir nutzen ,HubSpot“, eine Plattform fir Marketing, Verkauf, Kundenverwaltung und
Kundenservice zu Analysezwecken. Die Datenverarbeitung wird durchgefihrt von: HubSpot,
Inc., 25 First Street Cambridge, MA 02141, USA.

HubSpot nutzt die Daten nicht und gibt diese nicht an Dritte weiter. Wir vertrauen auf die
Zuverlassigkeit und die IT- sowie Datensicherheit von HubSpot. Weitere Informationen zum
Datenschutz bei HubSpot finden Sie unter https://legal.hubspot.com/de/terms-of-service.

9.5.1 Rechtsgrundlage fur die Datenverarbeitung

Die Rechtsgrundlage fir die Datenverarbeitung zu Analysezwecken ist Ihre Einwilligung
nach Art. 6 Abs. 1 S. 1 lit. a) DSGVO.

9.5.2 Zweck der Datenverarbeitung

Wir setzen den Dienst zu Analysezwecken und zur Auswertung der Nutzung unserer
Webseite.

9.5.3 Dauer der Datenspeicherung

Nach Angaben von HubSpot speichert HubSpot lhre personenbezogenen Daten nur so
lange, wie wir lhre personenbezogenen Daten nutzen. HubSpot l6scht Ihre Daten, wenn wir
Sie aus unserer Adresskartei l6schen oder unseren Account bei HubSpot I[dschen nach einer
Frist von 30 Tagen.

9.5.4 Beseitigungsmoglichkeit durch die betroffene Person

Sie haben jederzeit die Mdglichkeit Ihre erteilte Einwilligung in die Datenverarbeitung zu
widerrufen. Hierzu kontaktieren Sie bitte unseren Datenschutzbeauftragten.
9.6 Matomo

9.6.1 Beschreibung und Umfang der Datenverarbeitung

Wir nutzen den Web-Analysedienst Matomo (ehemals PIWIK). Die Datenverarbeitung wird
durchgefuhrt von: InnoCraft Ltd., 150 Willis St, 6011 Wellington, Neuseeland.

Matomo sitzt in Neu Seeland, einem Drittland mit von der EU-Kommission zertifizierten
angemessenem Schutzniveau gem. Art 45 Abs. 3 DSGVO, https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX%3A32013D0065

Matomo setzt ein Cookie. Zur Erklarung der Cookies wird auf den entsprechenden Passus
weiter oben verwiesen. Folgende Daten werden dabei gespeichert:

Zwei Bytes der IP-Adresse des aufrufenden Systems

Die aufgerufene Webseite

Die Website, von der Sie auf die aufgerufene Webseite gelangt sind (Referrer)
Die Unterseiten, die von der aufgerufenen Webseite aus aufgerufen werden
Die Verweildauer auf der Webseite

Die Haufigkeit der Aufrufe der Webseite
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Die Software lauft dabei ausschliel3lich auf den Servern unserer Webseite. Eine Speicherung
Ihrer personenbezogenen Daten findet nur dort statt. Diese Daten werden nicht an Dritte
weitergegeben.

Die Software ist so eingestellt, dass die IP-Adressen nicht vollstdndig gespeichert, sondern 2
Bytes der IP-Adresse maskiert werden (Bsp.: 192.168.xxx.xxx). Auf diese Weise ist eine
Zuordnung der gekuirzten IP-Adresse zum aufrufenden Rechner nicht mehr méglich. Fur
weitere Informationen zu den Datenschutzbestimmungen von Matomo verweisen wir auf die
nachstehenden Links: https://matomo.org/privacy/ und https://matomo.org/privacy-policy/

9.6.2 Rechtsgrundlage fur die Datenverarbeitung

Die Rechtsgrundlage fir die Datenverarbeitung ist lhre Einwilligung gemafl Art. 6 Abs. 1 S.1
lit. a) DSGVO.

9.6.3 Zweck der Datenverarbeitung

Der Web-Analysedienst Matomo dient uns vorwiegend zur Optimierung der Webseite sowie
zur Kosten-Nutzen-Analyse. Matomo wird weiterhin daflir genutzt, um eine Analyse des
Besucherstroms der Nutzer auf der Webseite zu erméglichen. Es liegt in unserem Interesse,
unser Webseite-Angebot fur Sie anschaulich und nutzerfreundlich zu gestalten.

9.6.4 Dauer der Datenspeicherung

Wir verarbeiten personenbezogene Daten nur so lange, wie es notwendig ist. Sobald der
Zweck der Datenverarbeitung erfillt ist, findet nach den Mal3stédben des hiesigen
Léschkonzepts eine Sperrung und Léschung statt, es sei denn, dass gesetzliche,
behdrdliche oder vertragliche Vorschriften einer Léschung entgegenstehen.

9.6.5 Beseitigungsmaoglichkeit durch die betroffene Person

Sie haben jederzeit die Mdglichkeit Ihre erteilte Einwilligung in die Datenverarbeitung zu
widerrufen. Bitte wenden Sie sich hierfir an unseren Datenschutzbeauftragten. Das Setzen
von Cookies kann zudem durch entsprechende Einstellungen in Ihrem Internetbrowser
jederzeit verhindert werden. Die bereits gesetzten Cookies kdnnen auch in den Einstellungen
des Internetbrowsers fir die Zukunft geléscht werden. Wir geben zu bedenken, dass die
Verhinderung des Setzens von Cookies zur Folge haben kann, dass nicht alle Funktionen
uneingeschrankt verfigbar sind. Fir Fragen zum Datenschutz an Matomo kénnen Sie sich
unter folgender E-Mail-Adresse an Matomo wenden: privacy@matomo.org

10 Werbe- und Marketingtools

Auf unserer Webseite sind ferner Tools eingebunden, die dafiir sorgen, dass unsere
Webseite Ihnen bei einer Internetsuche, als relevantes Suchergebnis oder als Werbung
gekennzeichnet, angezeigt wird. Im Folgenden haben die, in Verbindung mit unserer
Webseite genutzten, Programme fiur Sie aufgeschliisselt:

10.1 Google Ad Manager (ehemals Double Click)
10.1.1 Beschreibung und Umfang der Datenverarbeitung
Unsere Webseite nutzt Google Ad Manager. Die Datenverarbeitung fiir den europaischen

Wirtschaftsraum und fir die Schweiz wird durchgefuhrt von: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland.
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Google Ad Manager wird dazu verwendet, Anzeigen zu schalten, wenn Sie unsere Webseite
besuchen. Google Ad Manager nutzt Informationen zu lhren Besuchen dieser und anderer
Webseiten, damit Anzeigen zu Produkten und Diensten geschaltet werden kdnnen, die Sie
interessieren. Falls Sie mehr Uber diese Methoden erfahren mochten oder wissen moéchten,
welche Mdéglichkeiten Sie haben, damit diese Informationen nicht von Google Ad Manager
verwendet werden kénnen, klicken Sie hier:
https://www.google.de/policies/technologies/ads/.

10.1.2 Rechtsgrundlage fur die Datenverarbeitung
Die Datenverarbeitung basiert auf Ihrer Einwilligung gemaf3 Art. 6 Abs. 1 S.1 lit. a) DSGVO.
10.1.3 Zweck der Datenverarbeitung

Unser Interesse liegt darin, Kooperationen mit anderen Unternehmen einzugehen, um hieran
wirtschatftlich zu partizipieren.

10.1.4 Dauer der Datenspeicherung

Die Daten werden geltscht, sobald sie fiir unsere Aufzeichnungszwecke nicht mehr benétigt
werden und keine gesetzliche, behérdliche oder vertragliche Regelung einer Loschung
entgegenstehen.

10.1.5 Beseitigungsmaglichkeit durch die betroffene Person

Sie haben jederzeit die Moglichkeit Ihre erteilte Einwilligung in die Datenverarbeitung zu
widerrufen. Bitte kontaktieren Sie hierflr unseren Datenschutzbeauftragten.

Das Setzen von Cookies kann durch entsprechende Einstellungen in lhrem Internetbrowser
jederzeit verhindert werden. Die bereits gesetzten Cookies kénnen auch in den Einstellungen
des Internetbrowsers geldscht werden. Wir geben zu bedenken, dass die Verhinderung des
Setzens von Cookies zur Folge haben kann, dass nicht alle Funktionen uneingeschrankt
verfligbar sind.

10.2 Google Ads und Google Conversion Tracking

10.2.1 Beschreibung und Umfang der Datenverarbeitung

Wir haben die Dienste von Google Ads (vormals Google AdWords) auf dieser Webseite
integriert. Google Ads ist ein Dienst fur Internetwerbung. Die Datenverarbeitung fiir den
europaischen Wirtschaftsraum und fir die Schweiz wird durchgefiihrt von: Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Ireland (einem Tochterunternehmen der
Google LLC, 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA).

Sofern Sie auf unsere Webseite durch eine Google-Anzeige gelangt sind, wird durch Google
ein sogenanntes Conversion-Cookie auf lhrem System gesetzt. Beziglich der Erlauterungen
zu den Cookies wird auf den Passus zu den Cookies verwiesen. Das Conversion-Cookie
wird dazu verwendet, Besuchsstatistiken zu erstellen und zu analysieren. Das Conversion-
Cookie speichert bei Besuch der Webseite die IP-Adresse. Diese Daten werden in den USA
gespeichert. Es ist moglich, dass Google diese Daten auch an Dritte weitergibt. Beztiglich
der weiteren Datenschutzhinweise von Google wird verwiesen auf:
https://www.googdle.de/intl/de/policies/privacy/

10.2.2 Rechtsgrundlage fir die Datenverarbeitung

Die Rechtsgrundlage fir die Datenverarbeitung ist lhre Einwilligung gemaR Art. 6 Abs. 1 S.1
lit. a) DSGVO.
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10.2.3 Zweck der Datenverarbeitung

Wir nutzen GoogleAds, um in den Suchmaschinenergebnissen von Google gezielt Werbung
unseres Unternehmens platzieren zu kénnen.

10.2.4 Dauer der Datenspeicherung

30 Tage nach Setzen des Conversion-Cookies verliert das Cookie seine Giiltigkeit. Das
bedeutet, dass Sie nicht mehr identifiziert werden kdénnen. Innerhalb dieser 30 Tage kénnen
sowohl wir als auch Google aufgrund des Conversion-Cookies nachvollziehen, welche
Unterseiten aufgerufen worden sind.

10.2.5 Beseitigungsmadglichkeit durch die betroffene Person

Sie haben jederzeit die Mdglichkeit Ihre erteilte Einwilligung in die Datenverarbeitung zu
widerrufen. Bitte kontaktieren Sie hierfir unseren Datenschutzbeauftragten.

Das Setzen von Cookies kann durch entsprechende Einstellungen in IThrem Internetbrowser
jederzeit verhindert werden. Die bereits gesetzten Cookies kénnen auch in den Einstellungen
des Internetbrowsers geldscht werden. Wir geben zu bedenken, dass die Verhinderung des
Setzens von Cookies zur Folge haben kann, dass nicht alle Funktionen uneingeschrénkt
verfugbar sind.

Sie kdnnen mit Hilfe dieses Links http://www.google.com/settings/ads/plugin die
Datenverarbeitung in Ihrem Browser dauerhaft unterbinden. Infolgedessen ist es mdglich,
dass Funktionen unseres Internetangebots nicht mehr vollstandig verfugbar sein werden.

Es ist in den Browsereinstellungen auch mdglich nur den Cookies fiir das Conversation-
Tracking und somit die nutzerbezogene Werbung durch Google zu widersprechen. Daflr
klicken Sie bitte auf den folgenden Link: www.google.de/settings/ads. Wir weisen Sie darauf
hin, dass eine erneute Einstellung erforderlich wird, wenn Sie die Cookies in Ihrem Browser
l6schen.

Zudem konnen Sie mit dem Klick auf folgenden Link diejenigen nutzerbezogenen Anzeigen
deaktivieren, die Teil der Selbstregulierungskampangne ,About Ads* sind. Wir weisen Sie
darauf hin, dass eine erneute Einstellung erforderlich wird, wenn Sie die Cookies in |hrem
Browser loschen.

10.3 Google AdSense

10.3.1 Beschreibung und Umfang der Datenverarbeitung

Wir nutzen auf der Webseite Google AdSense. Dabei handelt es sich um einen Online-
Dienst, der zu Werbezwecken eingesetzt wird. Google AdSense ermdglicht die Vermittlung
von Werbung auf Webseiten Dritter. Die Datenverarbeitung fiir den europaischen
Wirtschaftsraum und fir die Schweiz wird durchgefuhrt von: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland.

Mit der Nutzung von Google AdSense wird beim Betroffenen ein Cookie gesetzt. Bezliglich
der Aufklarungen zu den Cookies wird auf den Passus zu den Cookies verwiesen. Die in
dem Cookie gespeicherten Informationen konnen durch Google Inc. oder auch Dritte
aufgezeichnet, gesammelt und ausgewertet werden. Dartber hinaus verwendet Google
AdSense zur Sammlung von Informationen auch sog. "WebBacons" (kleine unsichtbare
Grafiken), durch deren Verwendung einfache Aktionen wie der Besucherverkehr auf der
Webseite aufgezeichnet, gesammelt und ausgewertet werden kénnen.
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Die durch das Cookie und/oder WebBeacon erzeugten Informationen Uber Ihre Nutzung
dieser Webseite werden an einen Server von Google in den USA ubertragen und dort
gespeichert. Google benutzt die so erhaltenen Informationen, um eine Auswertung lhres
Nutzungsverhaltens im Hinblick auf die AdSense-Anzeigen durchzuftuhren. Google wird
diese Informationen gegebenenfalls auch an Dritte Ubertragen, sofern dies gesetzlich
vorgeschrieben ist oder soweit Dritte diese Daten im Auftrag von Google verarbeiten. lhre IP-
Adresse wird von Google nicht mit anderen von Google gespeicherten Daten in Verbindung
gebracht. Beziglich weiterer Informationen zu Google AdSense wird auf den
nachstehenden Link verwiesen: https://www.google.de/intl/de/adsense/start/

10.3.2 Rechtsgrundlage fur die Datenverarbeitung

Die Rechtsgrundlage fur die Datenverarbeitung ist Ihre Einwilligung gemaf Art. 6 Abs. 1 S.1
lit. a) DSGVO.

10.3.3 Zweck der Datenverarbeitung

Unser Interesse liegt in der Verbesserung unseres Bekanntheitsgrades durch die
Ermdglichung von nutzerspezifischen Werbeanzeigen. Wir erdffnen uns durch Werbung
einen groReren Nutzer- und Interessentenkreis. Zudem erhdéhen wir so unseren
Bekanntheitsgrad.

10.3.4 Dauer der Datenspeicherung

Die Daten werden gel6scht, sobald sie fir unsere Aufzeichnungszwecke nicht mehr benétigt
werden und keine behdrdlichen, gesetzlichen oder vertraglichen Regelungen einer Loschung
entgegenstehen.

10.3.5 Beseitigungsmaoglichkeit durch die betroffene Person

Sie haben jederzeit die Mdglichkeit Ihre erteilte Einwilligung in die Datenverarbeitung zu
widerrufen. Bitte kontaktieren Sie hierfir unseren Datenschutzbeauftragten.

Das Setzen von Cookies und das Anzeigen von WebBeacons kann durch entsprechende
Einstellungen in IThrem Internetbrowsers jederzeit verhindert werden. Die bereits gesetzten
Cookies kénnen auch in den Einstellungen des Internetbrowsers geléscht werden. Wir geben
zu bedenken, dass die Verhinderung des Setzens von Cookies zur Folge haben kann, dass
nicht alle Funktionen uneingeschrénkt verfigbar sind.

10.4 Google Remarketing

10.4.1 Beschreibung und Umfang der Datenverarbeitung

Unser Internetangebot nutzt Google Remarketing. Mit dem Einsatz und der Verwendung von
Google Remarketing ist es uns maglich, bei lhnen Werbung einzublenden. Dies ist auch
beim Besuch von anderen Webseiten méglich, wenn zuvor eine Anmeldung auf unserer
Webseite erfolgt ist. Google Remarketing ermdglicht damit letztlich nutzerbezogene
Werbung. Die Datenverarbeitung fir den européischen Wirtschaftsraum und fur die Schweiz
wird durchgefuhrt von: Google Ireland Limited, Gordon House, Barrow Street, Dublin 4,
Ireland (einem Tochterunternehmen der Google LLC, 1600 Amphitheatre Parkway, Mountain
View, CA 94043, USA).

Die Funktionsweise von Google Remarketing ist so ausgestaltet, dass ein Cookie gesetzt

wird. Mit diesem Cookie-Einsatz besteht fiir Google die Méglichkeit Sie wiederzuerkennen,
sofern Sie eine Webseite aufrufen, die ebenfalls Google Remarketing benutzt. Dies hat zur
Folge, dass Google lhre IP-Adresse und Ihr Surfverhalten nachvollziehen kann. Fir weitere
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Informationen zu den geltenden Datenschutzbestimmungen von Google verweisen wir auf:
https://www.googdle.de/intl/de/policies/privacy/

10.4.2 Rechtsgrundlage fur die Datenverarbeitung
Die Datenverarbeitung basiert auf lhrer Einwilligung geman Art. 6 Abs. 1 S.1 lit. a) DSGVO.
10.4.3 Zweck der Datenverarbeitung

Unser Interesse ist die Steigerung unseres Bekanntheitsgrades durch den Einsatz von
Werbung. Der Zweck der Verarbeitung ist die Ermdglichung von nutzerspezifischen
Werbeanzeigen. Wir er6ffnen uns durch Werbung einen gré3eren Nutzer- und
Interessentenkreis. Zudem erhdhen wir so unseren Bekanntheitsgrad.

10.4.4 Dauer der Datenspeicherung

Die Daten werden gel6scht, sobald sie fir unsere Aufzeichnungszwecke nicht mehr benétigt
werden und keine behordlichen, rechtlichen oder vertraglichen Regelungen einer Léschung
entgegenstehen.

10.4.5 Beseitigungsmaglichkeit durch die betroffene Person

Sie haben jederzeit die Moglichkeit Ihre erteilte Einwilligung in die Datenverarbeitung zu
widerrufen. Bitte kontaktieren Sie hierfir unseren Datenschutzbeauftragten.

Das Setzen von Cookies kann durch entsprechende Einstellungen in lhrem Internetbrowser
jederzeit verhindert werden. Die bereits gesetzten Cookies kdnnen auch in den Einstellungen
des Internetbrowsers geldscht werden. Wir geben zu bedenken, dass die Verhinderung des
Setzens von Cookies zur Folge haben kann, dass nicht alle Funktionen uneingeschrankt
verfligbar sind.

Sie kdnnen der nutzerbezogenen Werbung durch Google jederzeit widersprechen. Hierzu
verweisen wir auf: www.google.de/settings/ads.

10.5 LinkedIn Ads und Conversion Tracking

10.5.1 Beschreibung und Umfang der Datenverarbeitung

Wir platzieren Werbung auf LinkedIn. Wir setzen auf3erdem die Analyse- und Conversion
Tracking-Technologie der Plattform LinkedIn ein, um die Wirksamkeit dieser Werbung zu
prufen. Die Datenverarbeitung wird durchgefihrt von: Linkedin Ireland, Wilton Plaza, Wilton
Place, Dublin 2, Ireland.

LinkedIn platziert ein Cookie auf Ihrem Computer, aus dem Informationen zur Ausspielung
von Werbung gewonnen werden. Die Cookie-Textdateien enthalten Informationen zu Ihren
Besuchen auf unserer Webseite, insbesondere zu den Seiten, die Sie sich angesehen
haben, um bei folgenden Besuchen auf unserer Webseite oder den Webseiten Dritter
spezifische Produktempfehlungen geben zu kénnen. Das Cookie enthalt ein per
Zufallsgenerator vergebenes Alias. Wenn Sie innerhalb eines bestimmten Zeitraums unsere
oder die Webseite von LinkedIn erneut besuchen, erkennt LinkedIn Sie durch dieses Alias
wieder. Diese Information kann jedoch nicht mit lhrer Person verkniipft werden. Weder wir
noch LinkedIn fiihren diese Information mit Ihren personenbezogenen Daten zusammen und
geben keine personenbezogenen Daten an Dritte weiter.

10.5.2 Rechtsgrundlage fir die Datenverarbeitung

Die Datenverarbeitung basiert auf lhrer Einwilligung geman Art. 6 Abs. 1 S.1 lit. a) DSGVO.
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10.5.3 Zweck der Datenverarbeitung

Es liegt in unserem Interesse Sie Uber unser Angebot zu informieren und dieses fir Sie
anschaulich und nutzerfreundlich zu gestalten. Dies stellt zugleich den Zweck der
Datenverarbeitung dar.

10.5.4 Dauer der Datenspeicherung

Die Daten werden gel6scht, sobald sie fir unsere Aufzeichnungszwecke nicht mehr benétigt
werden und keine gesetzlichen, vertraglichen oder behérdlichen Regelungen einer Loschung
entgegenstehen.

10.5.5 Beseitigungsmaglichkeit durch die betroffene Person

Sie haben jederzeit die Mdglichkeit Ihre erteilte Einwilligung in die Datenverarbeitung zu
widerrufen. Bitte kontaktieren Sie hierfir unseren Datenschutzbeauftragten. Sie kdnnen der
Speicherung und Nutzung von Daten in einem Cookie von LinkedIn verhindern, indem Sie
den Link https://www.linkedin.com/psettings/quest-controls/retargeting-opt-out aufrufen und
»+Ablehnen“ wahlen.Wenn Sie diese Option wahlen, wird ein heues Cookie (Opt-Out-Cookie)
in lhrem Browser gesetzt, das LinkedIn darlber informiert, dass keine Daten zu Ihrem
Browserverhalten gespeichert werden dirfen. Bitte beachten Sie, dass die Einstellung fir
alle von Ihnen genutzten Browser vorgenommen werden muss. Wenn alle Ihre Cookies in
einem Browser geloscht werden, ist davon auch das Opt-Out-Cookie von LinkedIn betroffen.

11 Weitere Tools von Drittanbietern

Des Weiteren nutzen wir Drittanbieter, die uns bei der Seitendarstellung und der
Funktionalitat der Webseite helfen. Diese sind im Folgenden aufgefihrt:

11.1 Cloudfare

11.1.1 Beschreibung und Umfang der Datenverarbeitung

Auf unserer Website nutzen wir die Dienste von Cloudflare, um eine sichere und fehlerfreie
Nutzung unserer Website zu gewahrleisten. Cloudflare sorgt als CDN ("Content Delivery
Network™) fir die Sicherheit dieser Website und die Optimierung der Ladezeiten. Zu diesem
Zweck generiert Cloudflare Protokolldaten, wie z.B. die Anzahl der Seitenaufrufe. Anhand
dieser Daten sucht Cloudflare nach Angriffsmustern, deren Analyse die Website des Kunden
schitzen soll. Diese Analyse ist in der Regel in wenigen Minuten durchgefiihrt, so dass die
Sicherheitsrichtlinien der Website sofort aktualisiert werden kénnen.

Cloudflare, Inc. 101 Townsend St, San Francisco, CA 94107 US.
Mehr Informationen zum Datenschutz bei Cloudflare:

https://www.cloudflare.com/privacypolicy/?utm referrer=https://www.google.de/

11.1.2 Rechtsgrundlage der Datenverarbeitung

Die Datenverarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 S. 1 lit. f) DSGVO. Ein
berechtigtes Interesse unsererseits liegt darin, die sichere Nutzung unserer Website zu
gewabhrleisten. Durch den Einsatz von Cloudflare werden wir zugleich dem Grundsatz der
Integritat und Vertraulichkeit Ihrer Daten im Sinne von Art. 5 Abs. 1 lit. f) DSGVO gerecht.
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11.1.3 Zweck der Datenverarbeitung

Der Zweck der Datenvereinbarung entspricht unserem berechtigten Interesse an der
Vertraulichkeit und Integritat unserer Datenverarbeitung und an der Gewahrleistung des
vollen Funktionsumfangs unserer Website.

11.1.4 Dauer der Datenspeicherung

Nach eigenen Angaben erfolgt die Loschung der Rohdaten in der Regel nach vier Stunden
und spétestens nach drei Tagen, soweit keine gesetzlichen Vorschriften einer Loschung
entgegenstehen.

11.1.5 Beseitigungsmaglichkeit durch die betroffene Person

Sie kénnen die Verarbeitung lhrer Daten durch Cloudflare verhindern, indem Sie die
Ausfuhrung von Skriptcode in Ihrem Browser deaktivieren oder einen Skriptblocker
installieren.

11.2 Typeform

11.2.1 Beschreibung und Umfang der Datenverarbeitung

Unser Doctena DSGVO-Datenschutzzentrum, an dass Sie sich mit Fragen zum Datenschutz
wenden kdnnen, wird von Typeform gehostet. Die Datenverarbeitung wird durchgeftihrt von:
TYPEFORM SL, ¢/ Bac de Roda, 163 (local), 08018 Barcelona, Spanien.

Hierflr werden die folgenden Daten verarbeitet:
o IP-Adresse
Optional werden dartber hinaus folgende Daten verarbeitet:

Anliegen

Relation zu Doctena (Patient, Praktiker [Kunde/kein Kunde]
Betroffenes Portal

Name

E-Mail-Adresse

Nachricht

Mit Typeform haben wir einen Auftragsverarbeitungsvertrag (AV-Vertrag) tber die
datenschutzkonforme Nutzung Ihrer Daten geschlossen. Typeform ist ISO27001 und SOC2
zertifiziert. Den von Typeform bereitgestellten AV-Vertrag sowie die Datenschutzerklarung
konnen Sie hier einsehen: https://admin.typeform.com/to/dwk6gt/?typeform-
source=www.typeform.com

11.2.2 Rechtsgrundlage fur die Datenverarbeitung

Die Verarbeitung dieser Daten erfolgt auf Grundlage des Art. 6 Abs. 1 S.1 lit. f) DSGVO.
Unser berechtigtes Interesse beruht darauf, durch einen sicheren Dienstleister die Stabilitat,
Funktionalitat und Sicherheit des DSGVO-Datenschutzzentrums zu garantieren.

11.2.3 Zweck der Datenverarbeitung

Wir nutzen die von Typeform gehosteten Formular, um unseren Nutzern umfangreich und
tbersichtlich Auskunft zu Ihren Fragen rund um den Datenschutz geben zu konnen.
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11.2.4 Dauer der Datenspeicherung

Die Daten werden geldscht, sobald der Zweck der Datenverarbeitung erreicht wurde und
keine vertraglichen, behérdlichen oder gesetzlichen Regelungen einer Loschung
entgegenstehen.

11.2.5 Beseitigungsmaglichkeit durch die betroffene Person

Die Rechte der durch den Datenumgang bei Typeform betroffenen Personen, insbesondere
auf Widerspruch, Berichtigung, Léschung und Sperrung, sind gegentiber uns geltend zu
machen.

12 Datentransfer in ein Drittland

Damit wir unsere Leistungen erbringen kénnen, bedienen wir uns der Unterstiitzung von
Diensteanbietern aus dem europaischen Raum als auch aus Drittstaaten. Um den Schutz
Ihrer personenbezogenen Daten auch im Fall der Datentbermittlung in ein Drittland
sicherzustellen, schlieRen wir mit jedem der sorgfaltig ausgewahlten Diensteanbieter
spezielle Auftragsverarbeitungsvertrage. Alle von uns genutzten Diensteanbieter verfiigen
Uber hinreichende Nachweise, dass Sie die Datensicherheit tber geeignete technische und
organisatorische MaRnahmen sicherstellen. Unsere Diensteanbieter aus Drittlandern
befinden sich entweder in Landern, die Uber ein von der EU-Kommission anerkanntes,
angemessenes Datenschutzniveau verflgen (Art. 45 DSGVO) oder haben geeignete
Garantien vorgesehen (Art. 46 DSGVO).

Angemessenes Schutzniveau: Der Anbieter stammt aus einem Land, dessen
angemessenes Datenschutzniveau von der EU-Kommission anerkannt wurde. N&here
Informationen finden Sie unter: https://ec.europa.eu/info/law/law-topic/data-protection/data-
transfers-outside-eu/adeguacy-protection-personal-data-non-eu-countries _en

EU-Standardvertragsklauseln: Unser Anbieter hat sich den EU-Standardvertragsklauseln
unterworfen, um einen sicheren Datentransfer zu gewéhrleisten. Nahere Informationen
hierzu finden Sie unter: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1L.:2010:039:0005:0018:DE:PDF

Binding Corporate Rules: Die DSGVO sieht mit Art. 47 die Mdglichkeit vor, den
Datenschutz beim Datentransfer in einen Drittstaat Gber verbindliche interne
Datenschutzvorschriften zu gewahrleisten. Diese werden von den zustandigen
Aufsichtsbehérden im Rahmen des Koharenzverfahrens nach Art. 63 DSGVO geprift und
abgenommen.

Einwilligung: AulRerdem findet ein Datentransfer in ein Drittland ohne angemessenes
Schutzniveau nur dann statt, wenn Sie uns gem. Art. 49 Abs. 1 lit. a) DSGVO hierfur lhre
Einwilligung erteilt haben oder eine andere Ausnahme nach Art. 49 DSGVO fur die
Datentbermittlung einschlagig ist.

13 Ihre Rechte

Sie haben gegeniiber uns folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten:

13.1 Recht auf Widerruf der Einwilligung (vgl. Art. 7 DSGVO)

Falls Sie eine Einwilligung zur Verarbeitung lhrer Daten erteilt haben, kdnnen Sie diese
jederzeit widerrufen. Ein solcher Widerruf beeinflusst die Zulassigkeit der Verarbeitung lhrer
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personenbezogenen Daten fur die Zukunft, nachdem Sie ihn gegenliber uns ausgesprochen
haben. Er kann (fern-)mindlich oder schriftlich per Post oder E-Mail an uns erfolgen.

13.2 Recht auf Auskunft (vgl. Art. 15 DSGVO)

Im Falle eines Auskunftsersuchens missen Sie hinreichende Angaben zu lhrer Identitat
machen und einen Nachweis erbringen, dass es sich um lhre Informationen handelt. Die
Auskunft betrifft folgende Informationen:

o die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;

o die Kategorien von personenbezogenen Daten, welche verarbeitet werden;

e die Empfanger bzw. die Kategorien von Empfangern, gegenuber denen die Sie
betreffenden personenbezogenen Daten offengelegt wurden oder noch offengelegt
werden;

o die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten
oder, falls konkrete Angaben hierzu nicht méglich sind, Kriterien fur die Festlegung der
Speicherdauer;

o das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden
personenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch
den Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

o alle verfugbaren Informationen Uber die Herkunft der Daten, wenn die
personenbezogenen Daten nicht bei der betroffenen Person erhoben werden;

e das Bestehen einer automatisierten Entscheidungsfindung einschlie3lich Profiling
gemalR Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen Fallen —
aussagekraftige Informationen tber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

13.3 Recht auf Berichtigung oder Léschung (vgl. Art. 16, 17 DSGVO)

Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung gegeniiber uns als
Verantwortlichem, sofern die verarbeiteten personenbezogenen Daten, die Sie betreffen,
unrichtig oder unvollstandig sind. Der Verantwortliche hat die Berichtigung unverziglich
vorzunehmen.

Zudem koénnen Sie die Loschung der Sie betreffenden personenbezogenen Daten
verlangen, sofern einer der folgenden Griinde auf Sie zutrifft:

¢ Die Sie betreffenden personenbezogenen Daten sind fir die Zwecke, fur die sie
erhoben oder auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

e Sie widerrufen lhre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 S.1
lit. a) oder Art. 9 Abs. 2 lit. a) DSGVO stitzte, und es fehlt an einer anderweitigen
Rechtsgrundlage fur die Verarbeitung.

e Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und
es liegen keine vorrangigen berechtigten Grinde fur die Verarbeitung vor, oder Sie
legen gem. Art. 21 Abs. 2 DSGVO Widerspruch gegen die Verarbeitung ein.

¢ Die Sie betreffenden personenbezogenen Daten wurden unrechtmafig verarbeitet.

e Die LOschung der Sie betreffenden personenbezogenen Daten ist zur Erflllung einer
rechtlichen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem der Verantwortliche unterliegt.

¢ Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft gemanR Art. 8 Abs. 1 DSGVO erhoben.

Haben wir die Sie betreffenden personenbezogenen Daten offentlich gemacht und sind wir
gem. Art. 17 Abs. 1 DSGVO zu deren Léschung verpflichtet, so treffen wir alle zumutbaren
Maflinahmen auch andere fur die Datenverarbeitung Verantwortliche dariiber zu informieren,
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dass Sie die Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien
oder Replikationen dieser personenbezogenen Daten verlangt haben.

Das Recht auf Loschung besteht nicht, soweit die Verarbeitung erforderlich ist:

zur Ausiibung des Rechts auf freie MeinungséufRerung und Information;

zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert,
oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in
Auslbung offentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde;
aus Griinden des offentlichen Interesses im Bereich der offentlichen Gesundheit
gemalf Art. 9 Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

fur im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder flr statistische Zwecke gem. Art. 89 Abs. 1
DSGVO, soweit das oben genannte Recht voraussichtlich die Verwirklichung der
Ziele dieser Verarbeitung unmdéglich macht oder ernsthaft beeintrachtigt, oder

zur Geltendmachung, Ausubung oder Verteidigung von Rechtsanspriichen.

13.4 Recht auf Einschrankung der Verarbeitung (vgl. Art. 18 DSGVO)

Unter den folgenden Voraussetzungen kdnnen Sie die Einschrankung der Verarbeitung der
Sie betreffenden personenbezogenen Daten von uns verlangen:

wenn Sie die Richtigkeit, der Sie betreffenden personenbezogenen fir eine Dauer
bestreiten, die es uns ermoglicht, die Richtigkeit Ihrer personenbezogenen Daten zu
Uberprufen;

die Verarbeitung unrechtméaRig ist und Sie die Loschung der personenbezogenen
Daten ablehnen und stattdessen die Einschrénkung der Nutzung der
personenbezogenen Daten verlangen;

wir die personenbezogenen Daten fur die Zwecke der Verarbeitung nicht langer
bendtigen, Sie diese jedoch zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen benétigen, oder

wenn Sie Widerspruch gegen die Verarbeitung gemaf Art. 21 Abs. 1 DSGVO
eingelegt haben und noch nicht feststeht, ob unsere berechtigten Griinde gegeniber
Ihren Grunden tUberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrénkt,
durfen diese Daten — von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur
Geltendmachung, Auslbung oder Verteidigung von Rechtsanspriichen oder zum Schutz der
Rechte einer anderen natirlichen oder juristischen Person oder aus Griinden eines
wichtigen 6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

Wurde die Einschrankung der Verarbeitung nach den o.g. Voraussetzungen eingeschrénkt,
werden Sie von uns unterrichtet, bevor die Einschrankung aufgehoben wird.

13.5 Recht auf Unterrichtung (vgl. Art. 19 DSGVO)

Haben Sie uns gegentber Ihr Recht auf Berichtigung, Loschung oder Einschrankung der
Datenverarbeitung geltend gemacht, sind wir verpflichtet, allen Empféangern lhrer
personenbezogenen Daten die Berichtigung, Léschung oder Einschrankung der
Datenverarbeitung mitzuteilen. Dies gilt nur insoweit, wie sich diese Mitteilung nicht als
unmoglich erweist oder mit einem unverhaltnismafiigen Aufwand verbunden waére.

Sie haben das Recht zu erfahren, welche Empfanger lhre Daten erhalten haben.
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13.6 Recht auf DatenlUbertragbarkeit (vgl. Art. 20 DSGVO)

Sie haben das Recht, Ihre personenbezogenen Daten in einem gangigen,
maschinenlesbaren Format von uns zu erhalten, um sie ggf. an einen anderen
Verantwortlichen weiterleiten zu lassen, sofern

e die Verarbeitung auf einer Einwilligung geman Art. 6 Abs. 1 S.1 lit. a) DSGVO oder
Art. 9 Abs. 2 lit. a) DSGVO oder auf einem Vertrag gemaf Art. 6 Abs. 1 S. 1 lit. b)
DSGVO beruht und

¢ die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Bei der Austibung Ihres Rechts auf Datenuibertragbarkeit haben Sie das Recht, zu erwirken,
dass die personenbezogenen Daten direkt von uns einem anderen Verantwortlichen
Ubermittelt werden, soweit dies technisch machbar ist.

Das Recht auf Datenuibertragbarkeit gilt nicht fiir eine Verarbeitung personenbezogener
Daten, die fiur die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse
liegt oder in Austbung o6ffentlicher Gewalt erfolgt, die uns Ubertragen wurde.

13.7 Recht auf Widerspruch gegen die Verarbeitung (vgl. Art. 21 DSGVO)

Soweit wir die Verarbeitung lhrer personenbezogenen Daten auf ein berechtigtes Interesse
(gem. Art. 6 Abs. 1 S. 1 lit. f) DSGVO) unsererseits stitzen, kdnnen Sie Widerspruch gegen
die Verarbeitung einlegen. Gleiches gilt, sollten wir die Datenverarbeitung auf Art. 6 Abs. 1 S.
1 lit. ) DSGVO stitzen.

Bei Ausiibung eines solchen Widerspruchs bitten wir um Darlegung der Griinde, weshalb wir
Ihre personenbezogenen Daten nicht wie von uns durchgefiihrt verarbeiten sollten. Im Falle
Ihres begrundeten Widerspruchs priifen wir die Sachlage und werden entweder die
Datenverarbeitung einstellen bzw. anpassen oder Ihnen unsere zwingenden schutzwiirdigen
Grinde aufzeigen, aufgrund derer wir die Verarbeitung fortfihren.

13.8 Recht auf Beschwerde bei der zustandigen Aufsichtsbehorde (vgl. Art. 77
DSGVO)

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
steht lhnen das Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem
Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmallichen
Verstol3es, zu, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die DSGVO verstolit.

Die Aufsichtsbehotrde, bei der die Beschwerde eingereicht wurde, unterrichtet Sie tber den
Stand und die Ergebnisse der Beschwerde einschlief3lich der Mdglichkeit eines gerichtlichen
Rechtsbehelfs nach Art. 78 DSGVO.

14 Wie Sie diese Rechte wahrnehmen

Zur Wahrnehmung dieser Rechte wenden Sie sich bitte an unser Doctena DSGVO-
Datenschutzzentrum unter https://www.doctena.com/qgdpr

Oder unseren Datenschutzbeauftragten:
Kemal Webersohn von der WS Datenschutz GmbH

Per E-Mail privacy@doctena.com

Mai 2023


https://privacy.doctena.com/
mailto:privacy@doctena.com

oder per Post:

WS Datenschutz GmbH
Dircksenstral3e 51
D-10178 Berlin

15 Anderungsvorbehalt

Wir behalten uns vor, diese Datenschutzerklarung unter Beachtung der gesetzlichen
Bestimmungen zu andern.
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